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Vos données personnelles sont-elles entre les mains de pirates ¢
Une nouvelle fonctionnalité de mon-compte.bzh

Lancé il y a un an par la Région Bretagne, mon-compte.bzh est un service gratuit fourni a tous les
usagers bretons pour faciliter leur accés aux services publics numériques de Bretagne. Il vient de
s’enrichir d’'une nouvelle fonctionnalité permettant aux internautes de vérifier si leur adresse
électronique a été compromise. Ce service est le fruit d’'un partenariat avec la start-up ANOZR WAY,
de Cesson-Sévigné, soutenue par la Région Bretagne et le gouvernement francais en tant que lauréate

du Grand Défi Cyber 1 & 2 France 2030.

C'est un risque auquel s'expose tout internaute :
que ses données personnelles confiees a des
services en ligne ou organismes (e-commerce,
réseau social, hopital etc.) se retrouvent a disposi-
tion de personnes mal intentionnées a la suite
d’incidents de sécurité informatique. Les
conséquences peuvent  étre préjudiciables
(usurpation d’identité, arnaque etc.). D’autant que,
trés souvent, les personnes ne sont pas informees
de la fuite de leurs données sur internet.

Pour en avoir le cceur netf, mon-compte.bzh,
cofinancé par U'Union européenne dans le cadre du
fonds FEDER REACT UE, propose désormais de
vérifier si Uadresse électronique de ses usagers
n’est pas « compromise » c’est-a-dire a risque, car
figurant dans des bases de données de
cybercriminels sur le darkweb, l'internet clandestin.

« Service public de santé numérique »

Concrétement, toute personne qui dispose déja d’'un
compte—ou qui en crée un—et se connecte a

baptisé « Ma santé numérique BZH » permet de
savoir quelles informations personnelles (courriel,
mot de passe, nom etc) sont mentionnées dans les
bases de données qui circulent entre les
cybercriminels. L'usager est ainsi informé et peut
prendre les mesures nécessaires comme changer
ses mots de passe pour prévenir les usages
malveillants.

Pour Jérome Tré Hardy, conseiller régional en charge
de la cybersécurité et du numérique, cette
nouvelle fonctionnalité est particulierement
importante : « Entreprises, collectivités, associations,
particuliers chacun doit se sentir concerné par la
sécurité  informatique, rappelle-t-il. Avec  mon-
compte.bzh, la Région Bretagne propose un Véritable
service public de santé numérique ». Un service
public complété, fin novembre, par le lancement du
CSIRT, le centre de réponse aux incidents de la
Région Bretagne. Les PME, ETI, associations ou
collectivités victimes d’'une cyberattaque pourront
faire appel a ses experts.
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voit proposer cette
vérification, enftié-
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Mon-compte.bzh, toujours plus de services pour les usagers

L’application mon-compte.bzh permet de se
connecter facilement a différents contenus, sans
multiplier les identifiants personnels, ni les mots de
passe. L'objectif est de simplifier les démarches des
services publics bretons en ligne, en permettant une
personnalisation a partir des données renseignées
par lusager.

Depuis son lancement, en novembre 2022, 67 000
comptes ont été créeés.

Outre la vérification de la sécurité des adresses mail,
plusieurs fonctionnalités sont intégrées :

> le service d’inscription a la tarification solidaire de
restauration et d’hébergement dans les lycées
publics bretons (https://restauration-
internat.bretagne.bzh/)

> lapplication PASS Commerce et artisanat, outil de
gestion du dispositif d’aide aux TPE commerciales,
artisanales et associations (https://
region.bretagne.bzh/passcommerce/)

> un espace personnalisé sur le portail de la Région

entreprises déposent des offres que les collégiens
peuvent  consulter  (https://ideo.bretagne.bzh/
stages)

> la plateforme SILEX qui permet aux acheteurs
publics de tfrouver des fournisseurs (https://
www.bretagne.bzh/achat-public/)

Et ce n'est pas fini ! Dans les mois a venir,
mon-compte.bzh sera intégré au nouveau site de Kor-
rigo (la carte bretonne des déplacements et des ser-
vices), au futur CSIRT (le centre de réponse régional
aux cyberattaques) et a la nouvelle application de
recensement du patrimoine « Glad pour tous ».

L’ambition de la Région est de proposer un
« commun » numérique aux Bretonnes et des
Bretons. Elle invite toutes les collectivités qui parta-
gent cet objectif a intégrer mon-compte.bzh, pour
faciliter lacces des usagers a leurs services.

S’identifier avec

pour refrouver ses actualités favorites et ses offres
d’emploi (bretagne.bzh)
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> la plateforme d’aide a la recherche de stage, ou les

ANOZR WAY, pépite de la filiére cyber bretonne soutenue par [a Région

Protéger les personnes et leurs données pour prévenir les actes malveillants des cybercriminels : c’est la promesse d’ANOZR WAY,
fondé en 2019 a Cesson-Sévigné par le duo Alban Ondrejeck (ancien directeur cybersécurité) et Philippe Luc (ancien dirigeant du
secteur de l'assurance). Leur constat : 80% des cyber-menaces contre les institutions et entreprises ciblent leurs dirigeants et leurs
collaborateurs par « ingénierie sociale », c’est-a-dire par la ruse et l'arnaque, facilitées par la récupération des données personnelles.

La start-up est donc pionniére de cette approche centrée sur la protection cyber des personnes. Sa technologie de pointe
habituellement réservée aux grandes organisations est désormais a disposition du grand public via « ma santé numérique bzh »,
service intégré a mon-compte.bzh : pour vérifier si l'adresse électronique des usagers et leurs données personnelles apparaissent
dans des fuites de données.

ANOZR WAY est soutenue par le gouvernement francais - lauréate du Grand Défi Cyber 1 & 2 France 2030 « automatiser la
cybersécurité ». L’entreprise a également remporté le prix de la startup FIC 2023 - élu par un jury composé d’experts du secteur de la
cybersécurité, des représentants de UANSSI et des ministéres. ANOZR WAY fait aussi partie du palmarés 2023 Le Point des «100
innovations qui vont changer nos vies ».

La sfart-up est un parfait exemple du dynamisme du bassin rennais et plus généralement de la Bretagne dans le domaine cyber,
secteur que [a Région a érigé au rang de ses priorités stratégiques. Les souverainetés alimentaire, énergétique et numérique sont les
axes majeurs de développement de la Bretagne, pour le Président Loig Chesnais-Girard.

ANOZR WAY a grandi dans lincubateur Emergys Bretagne, cofinancé par UEtat et la Région, auprés duquel elle a obtenu plus de
30 000 € d’aides juridiques a sa création et pour la levée de fonds. Elle a en outre été accompagnée notamment par le Poool—French
Tech Rennes—Saint- Malo, dédié aux entreprises technologiques innovantes, soutenu entre autres par la Région. Au moment de
prendre son envol, le prét d’'amorcage de la société, obtenu auprés de BpiFance, était garanti par la Région. Et ANOZR WAY a pu
compter sur Breizh Up pour participer a sa premiére levée de fonds il y a 3 ans—Breizh Up ayant joué pleinement son role
d’investisseur régional sur les secteurs priorifaires définis par [a collectivité.

ANOZR WAY emploie aujourd’hui 35 collaborateurs.



